Раздел 3. Методы защиты информации. ЭЛЕМЕНТЫ КРИПТОГРАФИИ.

Желание общаться конфиденциально уходит своими корнями в далекое прошлое. Изучение путей передачи сообщений, которые не допускали бы постороннего вмешательства, называется криптографией. Термин криптография произошел от греческого слова «криптос», что означает скрытный, и определяет теорию и технику специального кодирования, направленную на защиту информации от несанкционированного доступа и использования. Хотя проблема секретной связи находилась в фокусе интересов человека с самого начала его существования, криптография как наука сформировалась только в середине 20-го века в значительной степени благодаря работам К. Шеннона.

Основными причинами использования криптосистем, определившими также и основные направления развития криптографической связи, являются:

–конфиденциальность (секретность), т.е. стремление предотвратить извлечение информации из канала посторонними (несанкционированными) лицами, или, что аналогично, предотвратить перехват передаваемой информации (подслушивание);


– аутентификация, т.е. предотвращение внедрения в канал информации посторонними пользователями (обманный доступ) либо в виде формирования ложных сообщений, либо модификации (нарушения целостности) передаваемых сообщений.


Термин криптография, или шифрование обозначает преобразование исходного открытого текста 
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, где X – множество всех возможных сообщений, в криптограмму (или шифротекст) 
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 посредством ряда специальных взаимно обратимых преобразований 
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 с целью скрыть смысл передаваемого открытого сообщения, т.е. осуществить операцию отображения вида
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где все возможные шифротексты образуют множество Y, т.е. 
[image: image5.wmf]Y

y

Î

. Специфическое взаимно обратимое преобразование (алгоритм преобразования) 
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, называемое шифром, однозначно определяется параметром z, который в свою очередь называется ключом шифрования. Параметры ключа известны только законным абонентам и неизвестны (секретны) для злоумышленников. Законный пользователь легко может осуществить обратное преобразование шифровки в исходный текст, а криптоаналитик, т.е. субъект, пытающийся несанкционированно получить открытый текст, будет вынужден угадывать значение ключа.

Схемы (или алгоритмы) шифрования можно разбить на две категории: блочное и поточное. При блочном шифровании открытый текст делится на блоки фиксированного размера m, после чего каждый блок шифруется независимо друг от друга. Следовательно, одинаковые блоки открытого текста с помощью определенного ключа преобразуются в одинаковые блоки шифрованного текста (подобно блочному кодированию). При поточном шифровании (аналогично сверточному кодированию) разбиение на блоки фиксированного объема не производится. Каждый символ (бит) открытого текста 
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 шифруется  помощью i–го элемента 
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 последовательности символов (ключевого потока), генерируемого ключом. Процесс шифрования является периодическим, если ключевой поток начинает повторяться после N символов (причем N фиксировано), в противном случае он является непериодическим.

Несмотря на внешнюю схожесть, процедура шифрования существенно отличается от операции кодирования. Например, при шифровании данные открытого текста не должны явно фигурировать в криптограмме, тогда как при кодировании в систематической форме код содержит в неизменном виде информационные биты. При блочном шифровании единственный бит ошибки на входе дешифратора может изменить значения многих выходных битов в блоке. Данный эффект, известный как накопление ошибок, часто рассматривается желаемым криптографическим свойством, поскольку создает для несанкционированных пользователей дополнительные сложности при расшифровке сообщений. Тогда как при канальном кодировании данный эффект считается нежелательным.
Тема 12. Симметричные системы шифрования.

12.1. Блок-схема системы секретной связи.

На основании рассмотренных ранее основных принципов конфиденциальной передачи сообщений на рис. 12.1 представлена блок-схема системы секретной связи, иллюстрирующая пример установления канала секретной связи между отправителем (абонент A) и получателем (абонент B).
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Рис. 12.1. Схема секретной связи.
На передающей стороне исходное сообщение x с помощью известного алгоритма 
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 и секретного ключа z преобразуется в шифротекст 
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. В качестве компонентов этой криптограммы могут выступать биты, символы, взятые из одного или нескольких алфавитов разных объемов. На приемной стороне получатель, располагая ключом z, доставляемым по защищенному каналу, осуществляет обратное преобразование 
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 над принятым шифротекстом, т.е. осуществляет расшифровку и восстанавливает исходный открытый текст
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Предполагается, что помимо отправителя и получателя в схеме передачи присутствует и третий участник, называемый криптоаналитиком, или злоумышленником, который, перехватив шифрограмму, пытается понять исходный текст или определить ключ шифрования. Кроме того, в случае нахождения ключа, он может внедрить в систему собственную, фальшивую криптограмму с целью обмана абонента B.
Существует несколько сценариев поведения криптоаналитика, т.е. создания криптоаналитической угрозы. Самой простой, однако и самой распространенной является т.н. атака только шифрованного текста (ciphertext-only attack). При использовании этого метода криптоанализа злоумышленник может иметь некоторую информацию об общей системе и языке, используемом в сообщении, но единственно важными данными, имеющимися в его распоряжении, являются только шифрованные сообщения, перехваченные из общедоступного канала. Данный сценарий типичен для случая, когда криптограмма передается по открытому каналу связи, такому как телефонная линия, радиоканал и т.п. Очевидно, что надежная криптосистема, прежде всего, должна обладать устойчивостью (сопротивляемостью) именно к подобного рода силовым воздействиям.
Более серьезной угрозой для системы является т.н. атака известного открытого текста (known plaintext attack). Она предполагает знание криптоаналитиком открытого текста и его шифрованного эквивалента. Достаточно строгая структура языка дает оппоненту множество априорных знаний об элементах открытого сообщения. Вооруженный этими знаниями и шифрованным сообщением, криптоаналитик может провести криптоанализ с помощью известного открытого текста. Возможность существования подобной ситуации проиллюстрируем примером из дипломатической практики. Послу государства по системе секретной связи передается дипломатическая нота, которую он должен передать правительству страны пребывания, не изменяя ее содержания. Тогда криптоаналитик может получить в свое распоряжение, как шифрованный текст, так и его точный перевод в открытую версию. Другим, более приземленным примером, может служить выполняемая студентами лабораторная работа, в которой известны, как часть открытого текста, так и криптограмма.

Если криптоаналитик может выбирать открытый текст для данного шифрованного сообщения, то угроза называется атакой выбранного открытого текста (chosen plaintext attack). Суть данного метода состоит в принуждении абонента системы секретной связи передать определенное сообщение. Так во время второй мировой войны американцы передали открытым текстом сообщение о выходе из строя завода по очистке воды на острове Мидуэй, чтобы вынудить японского резидента передать шифрованное сообщение о не хватке чистой воды на острове. В результате было определено, что неизвестные ранее символы “AF” в криптограмме обозначают данный остров.
Из приведенной схемы видно, что для оперативной доставки ключа шифрования на приемную сторону должен быть предусмотрен специальный, защищенный канал. Возникает задача распределения ключей шифрования между пользователями или задача управления ключами, гарантирующая от риска перехвата ключа злоумышленником. Особое значение проблема распределения ключей приобретает в случае большого числа абонентов (например, мобильной цифровой связи или Интернета), когда многочисленные отправители и получатели обмениваются между собой сообщениями с минимумом риска быть подслушанными неуполномоченными пользователями той же системы.
В зависимости от способа решения указанной задачи различают два больших класса криптосистем: симметричные, одноключевые и асимметричные, двухключевые или системы с открытым ключом. В классических симметричных системах для шифрования и расшифровки сообщений используется один и тот же ключ. Распределение ключей в симметричных системах шифрования является чрезвычайно серьезной задачей и базируется на предпосылке существования некоторого отдельного защищенного канала (как это представлено на Рис.12.1), либо регулируется протоколом распределения ключей, который должен предусматривать запрет на передачу по каналу сеансового ключа и возможность оперативно изменять ключ. Более подробно протоколы распределения ключей для систем мобильной связи будут рассмотрены позднее.
В асимметричных системах для формирования шифрограммы используется открытый, известный всем (и злоумышленнику) ключ, а для получения по шифровке исходного текста – другой, секретный, известный только законному получателю сообщения. Между этими ключами существует связь, обеспечивающая правильную расшифровку, но не позволяющая определить секретный ключ по открытому. Однако для обоих типов систем стойкость системы шифрования, т. е. свойство противостоять действиям криптоаналитика по вскрытию исходного текста, во многом определяется трудностью разгадывания ключа.
12.2. Совершенная стойкость шифра. Требования, предъявляемые к ключам.
Теория и многовековая практика позволили сформулировать ряд требований к ключам систем шифрования повышенной стойкости. Для пояснения этой проблемы введем в рассмотрение наряду с множествами X открытых сообщений и Y шифротекстов множество Z всех возможных ключей. Будем полагать, что секретная система находится в условиях атаки только шифрованного текста, т.е. в ситуации, когда криптоаналитик располагает только рядом различных криптограмм, на основании которых он должен восстановить примененный ключ z и, тем самым, нарушить функционирование системы (вплоть до ее разрушения). С позиций теории информации данная задача имеет, в принципе, решение тогда, когда средняя взаимная информация 
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 между ансамблями открытых текстов X и криптограмм Y положительна. Следовательно, для достижения неразрушимости системы, т.е. защищенности от несанкционированного доступа, необходимо обеспечить выполнение условия
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Другими словами, алгоритм шифрования должен быть таким, чтобы он обеспечивал статистическую независимость открытых текстов и криптограмм:
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В этом случае говорят, что система обладает совершенной секретностью, а соответствующий ее шифр обладает совершенной стойкостью. Можно показать, что необходимым условием совершенной секретности является следующее требование
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 – общее число возможных открытых текстов (сообщений) и потенциальных ключей соответственно. Таким образом, для системы с совершенной секретностью характерно следующее: если криптоаналитик перехватил криптограмму 
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, то дополнительной информации, которая облегчила бы ему дешифровку сообщений, он не получит.


Если же в системе шифрования число сообщений 
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, число ключей 
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 совпадает, т.е. 
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, то система имеет совершенную секретность тогда и только тогда, когда:


– все ключи выбираются равновероятно и независимо от открытого текста
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– любой фиксированный открытый текст преобразуется разными ключами 
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 в различные криптограммы 
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Если же эти условия не выполняются, то будет существовать некоторое сообщение 
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, при котором для данного
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 не существует ключа, который бы мог дешифровать 
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. Отсюда следует, что для некоторых i и j вероятность 
[image: image35.wmf]0

)

(

=

j

i

y

x

p

. В этом случае криптоаналитик может исключить из рассмотрения определенные нешифрованные сообщения, упростив, таким образом, свою задачу.

Пример 10.2.1. Пусть рассматривается схема шифрования, в которой 
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. Преобразование сообщения в шифротекст осуществляется по правилу
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. Соответствие между открытыми сообщениями и криптограммами иллюстрирует рис. 12.2. Криптоаналитик, перехвативший один из шифротекстов 
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 является верным. Следовательно, схема шифрования об[image: image1.wmf]X
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ладает совершенной секретностью.                                                                                         (
12.3. Практическая (вычислительная) секретность, сжатие данных.


В системах связи, в которых поток информационных данных непрерывен и передается с постоянной скоростью 
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, число открытых сообщений растет во времени экспоненциально с показателем 
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. Очевидно, что обеспечение совершенной секретности (стойкости) потребовало бы применения чрезвычайно большого количества ключей, что еще больше усложнило бы задачу их распределения. По этой причине общепринятой считается практика разделения потока данных источника на блоки длины m символов и шифрования каждого блока с использованием определенного секретного ключа. Поскольку в этом случае необходимое условие совершенной секретности нарушается, то речь может идти только об условной или т.н. вычислительной (практической) секретности. Она подразумевает выбор такого ансамбля ключей, который гарантирует возможность взлома криптосистемы только ценой значительных (может быть даже нереальных) вычислительных и временных затрат. Очевидно, что одним из факторов, обуславливающих вычислительную стойкость, является число потенциальных ключей 
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, выбираемых для обеспечения совершенной секретности в рамках отдельного m–символьного блока. Однако имеется и фактор противоположной направленности: присущая всем без исключения языкам избыточность.

Для объяснения зависимости вычислительной секретности от избыточности достаточно вспомнить, что избыточность источника сообщений имеет место тогда, когда некоторые сообщения источника или последовательности сообщений более вероятны, а другие – менее. Если среди всех m–элементных блоков также имеются более и менее вероятные, то соответствующие им криптограммы наследуют их вероятности (поскольку осуществляется процедура взаимно однозначного отображения), что облегчает задачу вскрытия шифра. Действительно, наблюдая достаточно большую последовательность шифрованных m–блоков криптоаналитик способен их классифицировать по вероятности появления. Затем, зная вероятности появления каждого блока в данном языке, не составляет труда установить соответствие между блоками открытого текста и шифротекста, т.е. определить правило шифрования или ключ.


Пример 12.3.1. Пусть абонент A шифрует свое сообщение абоненту B, используя простейшую процедуру подстановки, т.е. заменяет каждую букву (или 8-ми битовый блок ASCII кода) некоторой другой буквой, например, 
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 и т.д. Аналитик, перехвативший большое количество шифротекстов, обнаруживает, что наиболее часто встречающейся в них буквой является S. Учитывая, что в английском языке наиболее вероятна буква E, он делает вывод о том, что применяемый ключ заменяет E на S. Аналогично, используя сведения о частоте появления букв английского алфавита, определяются и другие правила подстановки. Данная процедура справедлива и в отношении русского алфавита.                                                                                                                                        (

В явном виде избыточность языка проявляет себя следующим образом: только незначительная часть общего числа комбинаций из m букв имеет осмысленное значение, что позволяет аналитику при вскрытии шифра отбрасывать потенциальные ключи, приводящие к лишенным смысла комбинациям. Математически влияние избыточности на потенциальную стойкость шифра определяется таким понятием, как расстояние единственности (unicity distance), которое определяется как наименьшая длина шифрованного текста, при которой неопределенность 
[image: image49.wmf])
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 ключа конечного размера близка к нулю. Следовательно, расстояние единственности – это количество перехваченного шифрованного текста, необходимое для однозначного определения ключа и вскрытия шифра. К. Шеннон описал систему с идеальной секретностью как систему, в которой 
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 не стремится к нулю при объеме перехваченного шифрованного текста, стремящегося к бесконечности. Иными словами, независимо от количества перехваченного шифротекста ключ не может быть определен однозначно. Термин идеальная секретность описывает систему, которая не достигает совершенной секретности, однако не поддается взлому, поскольку не дает достаточной информации для определения ключа.

Большинство систем шифрования слишком сложны для определения вероятностей, необходимых для вычисления 
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, а, значит, и расстояния единственности. Однако, в некоторых случаях, когда открытый текст и криптограмма получены с помощью алфавита конечного объема L, удается найти приближенное значение данного параметра, которое может быть представлено следующим соотношением
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в котором избыточность языка r определена как
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где 
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 – максимальное число бит, приходящееся на одну букву алфавита, называемое также абсолютной интенсивностью языка, а 
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 – удельная энтропия, или среднее число бит на одну букву, называемое истинной интенсивностью языка.


Пример 12.3.2. В письменном английском языке истинная интенсивность лежит в диапазоне 1.0–1.5 бит/симв., а 
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 бит/симв. Тогда при шифровании блоков, состоящих из 20 букв, число потенциальных ключей определяется как 
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, и, значит, шифр в принципе может быть вскрыт после перехвата криптограммы длиной
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Следует подчеркнуть, что это только теоретическая оценка, не учитывающая вычислительной сложности решения задачи, которая может оказать нереальной.                           (

Совершенно очевидно, что перед шифрованием необходимо избавиться от избыточности сообщений, т.е. произвести их сжатие, позволяющее увеличить расстояние единственности, что и осуществляется в большинстве современных телекоммуникационных систем.

12.4. Простейшие методы шифрования.


Решение задачи определения ключа путем простого перебора всех возможных вариантов, как правило, является непрактичным, за исключением использования очень короткого ключа. Следовательно, если криптоаналитик хочет иметь реальные шансы на вскрытие шифра, он должен отказаться от «лобовых» методов перебора и применить другую стратегию. При раскрытии многих схем шифрования может применяться статистический анализ, использующий частоту появления отдельных символов или их комбинаций. Для усложнения решения задачи вскрытия шифра с использованием статистического анализа К. Шеннон предложил две концепции шифрования, получившие название смешения (confusion) и диффузии (diffusion). Смешение – это применение такой подстановки, при которой взаимосвязь между ключом и шифрованным текстом становится как можно более сложной. Применение данной концепции усложняет применение статистического анализа, сужающего область поиска ключа, и дешифрование даже очень короткой последовательности криптограммы требует перебора большого количества ключей. В свою очередь диффузия – это применение таких преобразований, которые сглаживают статистические различия между символами и их комбинациями. В результате использование криптоаналитиком статистического анализа может привести к положительному результату только при перехвате достаточно большого отрезка шифрованного текста.

Реализация целей провозглашаемых данными концепциями достигается путем многократного применения элементарных методов шифрования таких, как метод подстановки, перестановки и скремблирования.

12.4.1. Метод подстановки.

Простейшим и имеющим наибольшую историю является метод подстановки, суть которого заключается в том, что символ исходного текста заменяется другим, выбранным из этого или другого алфавита по правилу, задаваемому ключом шифрования. Местоположение символа в тексте при этом не изменяется. Одним из ранних примеров использования метода постановки является шифр Цезаря, который использовался Гаем Юлием Цезарем во время его Галльских походов. В нем каждая буква открытого текста заменялась другой, взятой из того же алфавита, но циклически сдвинутого на определенное количество символов. Применение данного метода шифрования иллюстрирует пример, представленный в табл. 12.1, в которой шифрующее преобразование основано на использовании алфавита с циклическим сдвигом на пять позиций.

	Таблица 12.1, а.
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	Таблица 12.1, в.

	Исходный текст
	Г
	А
	Й
	
	Ю
	Л
	И
	Й
	
	Ц
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	Криптограмма
	И
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	О
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	Н
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	Г
	Ы
	К
	М
	Е
	Х
	.


Очевидно, что ключом шифра служит величина циклического сдвига. При выборе другого ключа, чем указано в примере, шифр будет изменяться.


Другим примером классической схемы, основанной на методе подстановки, может служить система шифрования, называемая квадратом Полибиуса. Применительно к русскому алфавиту данная схема может быть описана следующим образом. Первоначально объединяются в одну буквы Е, Ё; И, Й и Ъ, Ь, истинное значение которых в дешифрованном тексте легко восстанавливается из контекста. Затем 30 символов алфавита размещаются в таблицу размером 6(5, пример заполнения которой представлен в таблице 12.2.

	Таблица 12.2.
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Шифрование любой буквы открытого текста осуществляется заданием ее адреса (т.е. номера строки и столбца или наоборот) в приведенной таблице. Так, например, слово ЦЕЗАРЬ шифруется с помощью квадрата Полибиуса как 52 21 23 11 41 61. Совершенно ясно, что изменение кода может быть осуществлено в результате перестановок букв в таблице. Следует также заметить, что те, кто посещал экскурсию по казематам Петропавловской крепости, должно быть памятны слова экскурсовода о том, как заключенные перестукивались между собой. Очевидно, что их способ общения полностью подпадает под данный метод шифрования.
	Таблица 12.3.
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Примером полиалфавитного шифра может служить схема, основанная на т.н. прогрессивном ключе Тритемиуса. Основой данного способа шифрования служит таблица 12.3, строки которой представляют собой циклически сдвинутые на одну позицию копии исходного алфавита. Так, первая строка имеет нулевой сдвиг, вторая циклически сдвинута на одну позицию влево, третья – на две позиции относительно первой строки и т.д.


Один из методов шифрования с помощью подобной таблицы состоит в использовании вместо первого символа открытого текста символа из первого циклического сдвига исходного алфавита, стоящего под шифруемым символом, второго символа открытого текста – из строки, соответствующей второму циклическому сдвигу и т.д. Пример шифрования сообщения подобным образом представлен в таблице 12.4.
	Таблица 12.4.

	Открытый текст
	К
	Р
	И
	П
	Т
	О
	Г
	Р
	А
	М
	М
	А

	Шифрованный текст
	Л
	Т
	Л
	У
	Ч
	Ф
	К
	Ш
	Й
	Ц
	Ч
	М



Известны несколько интересных вариантов шифров, основанных на прогрессивном ключе Тритемиуса. В одном из них, называемом методом ключа Вижинера, применяется ключевое слово, которое указывает строки для шифрования и расшифрования каждого последующего символа открытого текста. Первая буква ключа указывает строку таблицы 12.3, с помощью которой шифруется первый символ сообщения, вторая буква ключа определяет строку таблицы, шифрующей второй символ открытого текста и т.д. Пусть в качестве ключа выбрано слово «ТРОМБ», тогда сообщение, зашифрованное с помощью ключа Вижинера, может быть представлено следующим образом (см. таблицу 12.5). Очевидно, что вскрытие ключа возможно осуществить на основе статистического анализа шифрограммы.
	Таблица 12.5.

	Открытый текст
	К
	Р
	И
	П
	Т
	О
	Г
	Р
	А
	М
	М
	А

	Ключ
	Т
	Р
	О
	М
	Б
	Т
	Р
	О
	М
	Б
	Т
	Р

	Шифрованный текст
	Ь
	
	Ц
	Ы
	У
	
	У
	Ю
	М
	Н
	Ю
	Р



Разновидностью этого метода является т.н. метод автоматического (открытого) ключа Вижинера, в котором в качестве образующего ключа используется единственная буква или слово. Этот ключ дает начальную строку или строки для шифрования первого или нескольких первых символов открытого текста аналогично ранее рассмотренному примеру. Затем в качестве ключа для выбора шифрующей строки используются символы открытого текста. В приведенном ниже примере в качестве образующего ключа использована буква «И» (см. таблицу 12.6):
	Таблица 12.6.

	Открытый текст
	К
	Р
	И
	П
	Т
	О
	Г
	Р
	А
	М
	М
	А

	Ключ
	И
	К
	Р
	И
	П
	Т
	О
	Г
	Р
	А
	М
	М

	Шифрованный текст
	Т
	Ъ
	Ш
	Ч
	.
	
	С
	У
	Р
	М
	Ш
	М


Как показывает пример, выбор строк шифрования полностью определяется содержанием открытого текста, т.е. в процесс шифрования вводится обратная связь по открытому тексту.


Еще одной разновидностью метода Вижинера служит метод автоматического (шифрованного) ключа Вижинера. В нем, подобно шифрованию с открытым ключом, также используется образующий ключ и обратная связь. Отличие состоит в том, что после шифрования с помощью образующего ключа, каждый последующий символ ключа в последовательности берется не из открытого текста, а из получаемой криптограммы. Ниже представлен пример, поясняющий принцип применения данного метода шифрования, в котором, как и ранее, в качестве образующего ключа использована буква «И» (см. таблицу 12.7).

Как видно из приведенного примера, хотя каждый последующий символ ключа определяется предшествующим ему символом криптограммы, функционально он зависит от всех предшествующих символов открытого сообщения и образующего ключа. Следовательно, наблюдается эффект рассеивания статистических свойств исходного текста, что затрудняет применение статистического анализа криптоаналитиком. Слабым звеном данного метода является то, что шифрованный текст содержит символы ключа.
	Таблица 12.7.

	Открытый текст
	К
	Р
	И
	П
	Т
	О
	Г
	Р
	А
	М
	М
	А

	Ключ
	И
	Т
	А
	И
	Ч
	З
	Х
	Ш
	Ж
	Ж
	Т
	Ю

	Шифрованный текст
	Т
	А
	И
	Ч
	З
	Х
	Ш
	Ж
	Ж
	Т
	Ю
	Ю



По нынешним стандартам шифрование по методу Вижинера не считается защищенным, основным же вкладом является открытие того, что неповторяющиеся ключевые последовательности могут быть образованы с использованием либо самих сообщений, либо функций от сообщений.


Вариантом реализации подстановочной технологии, который в достаточной степени реализует концепцию смешения, служит следующий пример, базирующийся на нелинейном преобразовании. Поток информационных бит предварительно разбивается на блоки длиной m, причем каждый блок представляется одним из 
[image: image59.wmf]m
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 различных символов. Затем множество из 
[image: image60.wmf]m
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 символов перемешивается таким образом, чтобы каждый символ заменялся другим символом из этого множества. После операции перемешивания символ вновь превращается в m–битовый блок. Устройство, реализующее описанный алгоритм при 
[image: image61.wmf]3
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, представлено на рис. 12.3, где в таблице 12.8 задано правило перемешивания символов множества из 
[image: image62.wmf]m
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 элементов.
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Не составляет труда показать, что существует 
[image: image64.wmf])!
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 различных подстановок или связанных с ними возможных моделей. В связи, с чем при больших значениях m задача криптоаналитика становится в вычислительном плане практически невозможной. Например, при 
[image: image65.wmf]128
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 число возможных подстановок определяется как 
[image: image66.wmf])!

10

(

)!

2

(

38

128

»

, т.е. представляет собой астрономическое число. Очевидно, что при подобном значении m данное преобразование с помощью блока подстановки (substitution block, S–блок) можно считать обладающим вычислительной секретностью. Однако его практическая реализация вряд ли возможна, поскольку предполагает существование 
[image: image67.wmf]38
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 соединений.


Легко убедиться, что S–блок, представленный на рис. 12.3, действительно осуществляет нелинейное преобразование, для чего воспользуемся принципом суперпозиций. Преобразование 
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 является линейным, если выполняется условие, что 
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. Предположим, что 
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, откуда и следует, что S–блок является нелинейным.
12.4.2. Метод перестановки.
При перестановке (или транспозиции) в соответствии с ключом изменяется порядок следования символов открытого текста, а значение символа при этом сохраняется. Шифры перестановки являются блочными, т. е. исходный текст предварительно разбивается на блоки, в которых и осуществляется заданная ключом перестановка.


Простейшим вариантом реализации данного метода шифрования может служить рассмотренный ранее алгоритм перемежения, суть которого заключается в разбиении потока информационных символов на блоки длиной 
[image: image74.wmf]n
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, построчной записи его в матрицу памяти размером 
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 строк и 
[image: image76.wmf]n

 столбцов и считывании по столбцам. Иллюстрацией данному алгоритму служит пример с 
[image: image77.wmf]5
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 (см. таблицу 12.9), в ходе которого производится запись фразы X=«скоро начнется экзаменаци(онная пора». Тогда на выходе устройства перестановки будет получена криптограмма вида 
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	Таблица 12.9.

	Z
	1
	2
	3
	4
	5

	1
	С
	К
	О
	Р
	О

	2
	
	Н
	А
	Ч
	Н

	3
	Е
	Т
	С
	Я
	

	4
	Э
	К
	З
	А
	М

	5
	Е
	Н
	А
	Ц
	И



Рассмотренный вариант метода перестановки может быть усложнен введением ключей 
[image: image79.wmf]X
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 и 
[image: image80.wmf]Y
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, определяющих порядок записи строк и считывания столбцов соответственно, иллюстрацией чему служит таблица 12.10. Результат преобразования будет иметь следующий вид: 
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	Таблица 12.10.

	Z
	4
	3
	2
	1
	5

	3
	Е
	Т
	С
	Я
	

	1
	С
	К
	О
	Р
	О

	5
	Е
	Н
	А
	Ц
	И

	4
	Э
	К
	З
	А
	М

	2
	
	Н
	А
	Ч
	Н



На рис. 12.4 приведен пример бинарной перестановки данных (линейная операция), из которого видно, что данные просто перемешиваются или переставляются. Преобразование осуществляется с помощью блока перестановки (permutation block, P–блок). Технология перестановки, реализуемая этим блоком, имеет один основной недостаток: она уязвима по отношению к обманным сообщениям. Обманное сообщение изображено на рис. 12.4 и заключается в подаче на вход одной единственной единицы при остальных нулях, что позволяет обнаружить одну из внутренних связей. Если криптоаналитику необходимо осуществить анализ подобной схемы с помощью атаки открытого текста, то он отправит последовательность подобных обманных сообщений, смещая при каждой передаче единственную единицу на одну позицию. В результате подобной атаки будут установлены все связи входа и выхода. Данный пример демонстрирует, почему защищенность схемы не [image: image165.wmf]n
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должна зависеть от ее архитектуры.
12.4.3. Метод гаммирования.
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Попытки приблизиться к совершенной секретности демонстрируют многие современные телекоммуникационные системы, использующие операцию скремблирования. Под скремблированием понимается процесс наложения на коды символов открытого текста кодов случайной последовательности чисел, которую называют также гаммой (по названию буквы ( греческого алфавита, используемой в математических формулах для обозначения случайного процесса). Гаммирование относится к поточным методам шифрования, когда следующие друг за другом символы открытого текста последовательно превращаются в символы шифрограммы, что повышает скорость преобразования. Так, например, поток информационных бит 
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 поступает на один вход сумматора по модулю 2, изображенного на рис. 12.5, тогда как на второй – скремблирующая двоичная последовательность 
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. В идеале последовательность 
[image: image84.wmf]Z
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 должна быть случайной последовательностью с равновероятными значениями нулей и единиц. Тогда выходной шифрованный поток 
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 будет статистически независимым от информационной последовательности 
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, а значит, будет выполняться достаточное условие совершенной секретности. В действительности абсолютная случайность 
[image: image87.wmf]Z
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 не является необходимой, поскольку в противном случае получатель не сможет восстановить открытый текст. Действительно, восстановление открытого текста на приемной стороне должно производиться по правилу 
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, так что на приемной стороне должна генерироваться точно такая же скремблирующая последовательность и с той же фазой. Однако вследствие абсолютной случайности 
[image: image89.wmf]Z
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 данная процедура становится невозможной.

На практике в качестве скремблирующих широкое применение нашли псевдослучайные последовательности (ПСП), которые могут быть воспроизведены на приемной стороне. В технологии поточного шифрования для формирования ПСП обычно используют генератор на основе линейного регистра сдвига с обратной связью (linear feedback shift register (LFSR)). Типичная структура генератора ПСП, представленная на рис. 12.6, включает регистр сдвига, который состоит из 
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 – ичных элементов задержки или разрядов, имеющих 
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 возможных состояний и хранящих некоторый элемент поля 
[image: image93.wmf])

(

p

GF

 в течение тактового интервала, схему обратной связи, включающей умножители элементов (состояний), хранящихся в разрядах, на константы 
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, и сумматоров. Формирование ПСП описывается рекуррентным соотношением вида
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[image: image167.wmf]1
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где коэффициенты 
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 – фиксированные константы, принадлежащие 
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, согласно которому каждый следующий элемент последовательности вычисляется на основании n предшествующих.

Поскольку число различных состояний регистра конечно (не более 
[image: image98.wmf]n
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) неизбежна ситуация, когда после некоторого числа тактов состояние повторится в виде одного из ранее случившихся. Однако, стартуя с некоторой начальной загрузки, т.е. фиксированного состояния, схема на рис. 12.6 сформирует только единственную последовательность, определяемую упомянутой рекурсией. Следовательно, повторение состояния регистра ведет к повторению всех последующих генерируемых символов, означающее, что любая ПСП периодична. Более того, в случае нулевого состояния регистра (наличия нулей во всех разрядах) всегда будет формироваться бесконечная вырожденная последовательность, состоящая только из одних нулей. Очевидно, что подобный случай абсолютно бесперспективен, так что нулевое состояние регистра должно быть исключено. В результате остается не более 
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 допустимых состояний регистра, что ограничивает максимально возможный период последовательности величиной, не большей 
[image: image100.wmf]1
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Пример 12.4.1. На рис. 12.7, a, представлена реализация генератора на основе регистра сдвига с линейной обратной связью, формирующего двоичную псевдослучайную последовательность периода 
[image: image101.wmf]7
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. Отметим, что в случае двоичной ПСП умножение на единицу эквивалентно простому соединению выхода разряда с сумматором. Рис. 12.7, b, иллюстрирует следующие друг за другом содержания регистра (состояния разрядов), а также состояния выхода обратной связи (точка ОС на схеме) при подаче тактовых импульсов. Последовательность считывается в виде последовательных состояний крайнего правого разряда. Считывание состояний других разрядов приводит к копиям той же самой последовательности, сдвинутой на один или два такта.                                                           (

На первый взгляд можно предположить, что использование ПСП большого периода может обеспечить достаточно высокую защищенность. Так, например, в сотовой системе мобильной связи стандарта IS-95 в качестве скремблирующей используется ПСП периода 
[image: image102.wmf]42
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 в числе элементарных чипов. При чиповой скорости 1.2288(106 симв/сек ее период составляет:
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Следовательно, можно предполагать, что поскольку последовательность не повторяется в течение такого длительного периода, то она может рассматриваться случайной и обеспечивать совершенную секретность. Однако существует коренное отличие псевдослучайной последовательности от действительно случайной последовательности: псевдослучайная последовательность формируется согласно некоторому алгоритму. Таким образом, если известен алгоритм, то будет известна и сама последовательность. В результате этой особенности схема шифрования, использующая линейный регистр сдвига с обратной связью, оказывается уязвимой к атаке известного открытого текста.

Для определения отводов обратной связи, начального состояния регистра и всей последовательности криптоаналитику достаточно иметь всего 
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 бит открытого текста и соответствующий им шифрованный текст. Очевидно, что величина 2n значительно меньше периода ПСП, равного 
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. Проиллюстрируем упомянутую уязвимость на примере.


Пример 12.4.2. Пусть в качестве скремблирующей используется ПСП периода 
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, генерируемая с помощью рекурсии вида


[image: image107.wmf]K

,

5

,

4

,

4

3

=

Å

=

-

-

i

d

d

d

i

i

i

,
при начальном состоянии регистра 0001. В результате будет сформирована последовательность 
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. Предположим, что криптоаналитику, которому ничего неизвестно о структуре обратной связи генератора ПСП, удалось получить 
[image: image109.wmf]8
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бит криптограммы и ее открытого эквивалента, представленные в таблице 12.11:
	Таблица 12.11.

	Открытый текст:
	10101010

	Криптограмма:
	00110000

	Скремблирующая ПСП:
	10011010


Тогда, сложив обе последовательности по модулю 2, криптоаналитик получает в свое распоряжение фрагмент скремблирующей последовательности, который показывает состояния регистра сдвига в различные моменты времени. Так, например, первые четыре бита ключевой последовательности отвечают состоянию регистра в некоторый момент времени 
[image: image110.wmf]1
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. Если теперь сдвигать окно, выделяющее четверку битов на одну позицию вправо, то будут получены состояния регистра сдвига в последовательные моменты времени 
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. Учитывая линейную структуру схемы обратной связи, можно записать, что
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где 
[image: image113.wmf]4

d

 символ ПСП, который вырабатывается схемой обратной связи и подается на вход первого разряда регистра, а коэффициенты 
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 определяют отсутствие или наличие i–го соединения между выходом разряда регистра сдвига и сумматором, т.е. схему обратной связи.

Анализируя состояния регистра сдвига в четыре последовательные момента времени можно составить следующую систему четырех уравнений с четырьмя неизвестными:
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Решение данной системы уравнений дает следующие значения коэффициентов:
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Таким образом, определив схему соединений обратной связи линейного регистра и зная его состояние в момент времени 
[image: image117.wmf]1
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, криптоаналитик способен воспроизвести скремблирующую последовательность в произвольный момент времени, а значит, способен дешифровать перехваченную криптограмму.                                                                               (

Обобщив рассмотренный пример на случай произвольного регистра сдвига памяти n, исходное уравнение может быть представлено в виде
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а система уравнений записана в следующей матричной форме 
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Можно показать, что столбцы матрицы 
[image: image122.wmf]D

 линейно независимы и, значит, существует обратная матрица 
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. Следовательно
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Обращение матрицы требует порядка 
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 операций, так что при 
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 имеем 
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, что для компьютера со скоростью работы одна операция за 1мкс потребует 1 сек на обращение матрицы. Очевидно, что слабость регистра сдвига обусловлена линейностью обратной связи.
Чтобы затруднить аналитику вычисление элементов ПСП при сопоставлении фрагментов открытого текста и шифровки, применяется обратная связь по выходу и шифротексту. На рис. 12.8 поясняется принцип введения обратной связи по шифротексту.


Сначала передается преамбула, в которой содержится информация о параметрах генерируемой ПСП, в том числе и о значении начальной фазы Z00. По каждым n сформированным символам шифрограммы вычисляется и устанавливается в генераторе новое значение фазы 
[image: image128.wmf]i
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. Обратная связь делает метод гаммирования чувствительным к искажениям криптограммы. Так, из-за помех в канале связи могут исказиться некоторые принятые символы, что приведет к вычислению ошибочного значения фазы ПСП и затруднит дальнейшую расшифровку, но после получения n правильных символов шифрованного текста система восстанавливается. В то же время такое искажение можно объяснить по[image: image169.wmf]2
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пыткой злоумышленника навязать ложные данные.

12.5. Стандарт шифрования данных.
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В настоящее время любая система шифрования с секретным ключом, как правило, основана на использовании длинной последовательности элементарных операций шифрования таких, как подстановка и перестановка, в пределах блока из m символов, определяемой достаточно длинным ключом. Примером может служить разработанная в 1977 г. Национальным бюро стандартов США система, используемая в качестве Национального стандарта шифрования данных (Data Encryption Standard – DES). С точки зрения системы ввода–вывода DES может считаться блочной системой шифрования с алфавитом из 
[image: image129.wmf]64
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 символов (см. рис. 12.9). Входной блок из 64 бит, который в рассматриваемом алфавите является символом открытого текста, заменяется новым символом шифрованного текста. Алгоритм шифрования начинается с начальной перестановки 64 бит открытого текста, описываемой таблицей 12.12:
	Таблица 12.12. Таблица начальной перестановки.

	58
	50
	42
	34
	26
	18
	10
	2

	60
	52
	44
	36
	28
	20
	12
	4

	62
	54
	46
	38
	30
	22
	14
	6

	64
	56
	48
	40
	32
	24
	16
	8

	57
	49
	41
	33
	25
	17
	9
	1

	59
	51
	43
	35
	27
	19
	11
	3

	61
	53
	45
	37
	29
	21
	13
	5

	63
	55
	47
	39
	31
	23
	15
	7


так что в результате данной операции исходный блок 
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 преобразуется в блок 
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После этой начальной перестановки начинается основная часть алгоритма шифрования, представляющая собой 16-ти этапную процедуру операций подстановки и перестановки, определяемую 48-битовым ключом. Стандартный блок, описывающий данную процедуру, представлен на рис. 12.10. Перед поступлением в стандартный блок входной блок данных в 64 бита разбивается на две половины: правую (R) и левую (L), а функционирование стандартного блока осуществляется под управлением 48-битового ключа. Выход каждого стандартного блока становится входом следующего. На i–1 этапе входные 32 бит правой половины 
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 без изменений подаются на выход и становятся 32 битами левой половины 
[image: image133.wmf]i
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 на следующем i–м этапе. Эти же 32 бита 
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 расширяются в блоке E до 48 бит согласно таблице 12.13.


Так, например, если 
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, то с выхода блока E снимается последовательность бит вида:
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Отметим, что биты расположенные в первом и последнем столбцах таблицы расширения отвечают битам, используемым дважды для расширения с 32 до 48 бит.

	Таблица 12.13. Таблица расширения.

	32
	1
	2
	3
	4
	5

	4
	5
	6
	7
	8
	9

	8
	9
	10
	11
	12
	13

	12
	13
	14
	15
	16
	17

	16
	17
	18
	19
	20
	21

	20
	21
	22
	23
	24
	25

	24
	25
	26
	27
	28
	29

	28
	29
	30
	31
	32
	1



Далее блок 
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i

R

)

(

1

-

 суммируется по модулю 2 с 48-битовым 
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 ключом, выбор которого будет описан несколько позднее, а результат суммирования представляет собой восемь 6-битовых блоков, т.е.
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В свою очередь каждый из восьми 6-битовых блоков 
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 выступают в качестве входных данных для S–блока, преобразующего 6-ти битовые блоки 
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 в 4-битовые 
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, так что на выходе S–блока будет сформирован 32-битовый блок. Отображение входных данных S–блоком описывается таблицей 12.14, для краткости представленной только своей 1/8 частью.


Преобразование блока 
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 в блок 
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 осуществляется по следующему алгоритму. Значения бит, отвечающие 
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, определяют номер строки таблицы, а 
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 – номер столбца. Например, если 
[image: image147.wmf]110001

1

=

B

, то в результате преобразования S–блоком получаем значение 
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, определяемое третьей строкой и 8-м столбцом таблицы, которое в итоге представляется в двоичной форме: 0101. Аналогично происходит преобразование и остальных 
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	Таблица 12.14. Таблица отображения S–блоком.

	Строка
	Столбец
	

	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	S1

	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7
	

	1
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8
	

	2
	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0
	

	3
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13
	



Далее 32-битовый поток, сформированный S–блоком, подвергается операции перестановки в P–блоке согласно правилу, задаваемому таблицей 12.15.
	Таблица 12.15. Таблица перестановки.

	16
	7
	20
	21

	29
	12
	28
	17

	1
	15
	23
	26

	5
	18
	31
	10

	2
	8
	24
	14

	32
	27
	3
	9

	19
	13
	30
	6

	22
	11
	4
	25


В результате данной перестановки из 32-битового блока 
[image: image150.wmf]}
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 формируется блок вида 
[image: image151.wmf]}
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. Блок в 32 бита с выхода P–блока суммируется по модулю два с 32 битами левой половины 
[image: image152.wmf])
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, образуя выходные 32 бита, использующиеся в качестве правой половины 
[image: image153.wmf])
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. Таким образом, алгоритм функционирования стандартного блока может быть описан, как
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где функциональное преобразование 
[image: image155.wmf])
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 обозначает описанные выше операции. После 16 этапов реализации стандартного блока операций данные размещаются согласно окончательной обратной перестановке, задаваемой таблицей 12.16:
	Таблица 12.16. Таблица окончательной перестановки.

	40
	8
	48
	16
	56
	24
	64
	32

	39
	7
	47
	15
	55
	23
	63
	31

	38
	6
	46
	14
	54
	22
	62
	30

	37
	5
	45
	13
	53
	21
	61
	29

	36
	4
	44
	12
	52
	20
	60
	28

	35
	3
	43
	11
	51
	19
	59
	27

	34
	2
	42
	10
	50
	18
	58
	26

	33
	1
	41
	9
	49
	17
	57
	25



Для расшифрования применяется тот же алгоритм, однако ключевая последовательность, используемая в стандартном блоке, берется в обратном порядке.


В ходе выполнения шифрования в стандарте DES выбор ключа также претерпевает 16-этапную процедуру. Входной ключ представляет собой 64-битовый блок с 8 битами четности в разрядах 8,16,…, 64. В ходе первой процедуры перестановки производится отбрасывание бит четности и размещение оставшихся 56 бит согласно правилу, описываемому таблицей 12.17 размером 8(7, так что вместо исходной последовательности 
[image: image156.wmf]}
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 на выходе P–блока имеем 
[image: image157.wmf]}

,

,

,

,

,

,

{

4

12

20

41

49

57

z

z

z

z

z

z

K

.
	Таблица 12.17. Таблица первой перестановки.

	57
	49
	41
	33
	25
	17
	9

	1
	58
	50
	42
	14
	26
	18

	10
	2
	59
	51
	43
	35
	27

	19
	11
	3
	60
	52
	44
	36

	63
	55
	47
	39
	31
	23
	15

	7
	62
	54
	46
	38
	30
	22

	14
	6
	61
	53
	45
	37
	29

	21
	13
	5
	28
	20
	12
	4



Полученный в результате перестановки блок делится на два подблока C и D, каждый длиной 28 бит. Выбор 48-битового ключа, используемого на каждом из этапов шифрования, осуществляется следующим образом. Первоначально блоки C и D подвергаются сдвигу согласно следующим выражениям
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где 
[image: image159.wmf]i
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 – левый циклический сдвиг соответствующего блока C (или D), полученного на 
[image: image160.wmf]1
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 этапе, на число позиций, указанных в таблице 12.18:
	Таблица 12.18. Таблица величины циклического сдвига.

	Номер этапа
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Величина сдвига
	1
	1
	2
	2
	2
	2
	2
	2
	1
	2
	2
	2
	2
	2
	2
	1


Затем блоки 
[image: image161.wmf]i
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 подвергаются операции перестановки в соответствии с порядком, указанным в таблице 12.19:

	Таблица 12.19. Таблица второй перестановки.

	14
	17
	11
	24
	1
	5

	3
	28
	15
	6
	21
	10

	23
	19
	12
	4
	26
	8

	16
	7
	27
	20
	13
	2

	41
	52
	31
	37
	47
	55

	30
	40
	51
	45
	33
	48

	44
	49
	39
	56
	34
	53

	46
	42
	50
	36
	29
	32


из которой видно, что отбрасываются биты, стоящие на позициях 9, 18, 22, 25, 35, 38, 43 и 54, т.е. по 4 из каждого подблока. В результате на выходе второго P–блока образуется ключевая последовательность 
[image: image162.wmf]i

Z

, которая используется на i–м этапе шифрования.


Согласно некоторым опубликованным оценкам, раскрытие ключа стандарта DES с помощью гипотетической для нашего времени ЭВМ со скоростью 
[image: image163.wmf]12

10

 длинных операций в секунду потребует 
[image: image164.wmf]10
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 лет. За более чем двадцатилетнее существование этого стандарта не сообщалось о хотя бы минимальном успехе в его раскрытии.
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Рис. 12.5.





Рис. 12.6. Генератор псевдослучайной последовательности.
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Рис. 12.7. Генератор двоичной ПСП (a) и таблица состояний (b).
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Рис. 12.8. Поточное шифрование с обратной связью.
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