Тема 13. Системы шифрования с открытым ключом.


В общепринятых криптосистемах для шифрования и расшифрования сообщений используется один и тот же ключ, который необходимо доставить пользователям, что представляет собой достаточно сложную задачу. Очевидно, что алгоритм шифрования может быть вскрыт, поскольку защищенность системы зависит от сохранности ключа. Данная проблема послужила одним из стимулов к разработке другого типа систем шифрования: систем шифрования с двумя ключами, или асинхронных систем шифрования, называемых также системами с открытым ключом. В асимметричных системах шифрования каждый абонент имеет два связанных между собой ключа: открытый и секретный. Открытый ключ абонента используется для шифрования сообщений, отправляемых в его адрес, и известен всем пользователям системы (в том числе и злоумышленнику). Фактически открытые ключи пользователей образуют общедоступный каталог, подобный телефонному справочнику, который содержит все ключи шифрования всех абонентов. Таким образом, отпадает необходимость в распределении ключей шифрования между абонентами. В тайне хранится только секретный ключ абонента, с помощью которого осуществляется расшифрование криптограмм, направленных в его адрес.
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Структурная схема системы с открытым ключом, а точнее канала связи между двумя абонентами, представлена на рис. 13.1. Любой пользователь системы A может послать сообщение абоненту B, найдя ключ 
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 шифрования пользователя B в каталоге открытых ключей. Применив алгоритм шифрования на основе ключа 
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, абонент A формирует криптограмму 
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, которую направляет получателю B по открытому каналу. Абонент B является единственным пользователем, который может расшифровать криптограмму, применив свой секретный ключ: 
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. Подобная система способна обеспечить защищенность переговоров между пользователями, которые ранее никогда не встречались и не общались.

Важнейшими особенностями криптосистемы с открытым ключом являются следующие:

– алгоритм шифрования 
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 и алгоритм расшифрования 
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 являются обратимыми преобразованиями открытого текста x и криптограммы y, определяемыми ключами z и u;

– для каждой пары ключей z и u алгоритмы шифрования и расшифрования легко вычисляемы;

– определение секретного ключа u по открытому ключу z невозможно практически, даже зная алгоритм шифрования, поскольку потребует несоизмеримых с ценностью получаемой информации вычислительных затрат.

Криптосистемы с открытым ключом основаны на использовании специфических функций, получивших название односторонних или однонаправленных функций.
13.1. Понятие об односторонних функциях.


Функция 
[image: image7.wmf])
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 называется односторонней, если для вычисления y по x существует алгоритм полиномиальной сложности, а для определения x по y, т.е. 
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 известны только алгоритмы экспоненциальной сложности. Полиномиальным называется такой алгоритм вскрытия ключа, у которого число необходимых операций пропорционально 
[image: image9.wmf]a
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, где n – число неизвестных параметров, a – некоторое целое. Алгоритмом вскрытия экспоненциальной сложности называется такой алгоритм, у которых число необходимых операций пропорционально 
[image: image10.wmf]n
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. Иначе говоря, найти y по x легко, а x по y трудно.

Строгого доказательства, что данная функция является односторонней, не существует, так как прогресс в математике может привести в будущем к получению решения приемлемой сложности для задач, ранее считавшихся трудноразрешимыми. Известны многие функции, претендующие на звание односторонних, к числу которых можно отнести и простейшую из них вида: 
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. Очевидно, что по заданному x легко вычислить y, однако при заданном y вычисление x представляет собой достаточно трудную задачу

Ярким представителем множества односторонних функций является показательная функция в кольце вычетов по некоторому модулю



[image: image12.wmf]n

a

y

x

mod

=

,
(13.1)
где a, n – известные натуральные числа. Поясним ее однонаправленность на числовом примере.

Пример 13.1.1. Пусть 
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. Число x представим в двоичной позиционной системе счисления, как 
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. Тогда можно записать, что
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(13.2)
где 
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 – остаток от деления 
[image: image18.wmf]5001

a

 на 10000.


Из (13.2) видно, что для вычисления y потребовалось всего 15 умножений и делений, которые при выбранном модуле сводятся просто к удержанию 4-х младших разрядов результатов возведения в квадрат.


Обратная задача – вычисление дискретного логарифма – практически неразрешима. Действительно, если, например, 
[image: image19.wmf]5678

=

y

, то сравнение (13.2) записывается не иначе, как равенство 
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, где символ «(» обозначает неизвестную десятичную цифру. Значения этих неизвестных цифр можно восстановить лишь одновременно со значением x, перебрав все варианты последнего, количество которых зависит от используемой разрядности чисел. При разрядности в 100–300 десятичных цифр подобный перебор на самых мощных ЭВМ занял бы время, не выражаемое даже геологическими эпохами.


Однако функция (13.1) "в одиночку" для целей шифрования непригодна, так как законный получатель, определяя исходный текст x по шифрограмме y, будет испытывать те же трудности, что и криптоаналитик. Поэтому для законного абонента вводится лазейка (потайной ход), использование которого приводит к резкому снижению затрат на вычисление обратной функции.


Односторонней функцией с «лазейкой» называется функция 
[image: image21.wmf])
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, обладающая следующими свойствами:


– для вычисления y по x существует алгоритм полиномиальной сложности,


– для вычисления x по y при известном z также существует алгоритм полиномиальной сложности,


– для вычисления x по y при неизвестном z существует только алгоритм экспоненциальной сложности.


Из определения видно, что z играет роль секретного ключа, находящегося у законного получателя шифрограммы. Отсюда ясен механизм создания шифров с открытым ключом. Для трудноразрешимой задачи формулируются условия, знание которых позволяет создать алгоритм ее решения полиномиальной сложности. Эти условия и составляют секрет законного пользователя.
13.2. Система шифрования методом укладки рюкзака. (Ранцевая система
шифрования).

Классическая задача об укладке рюкзака формулируется следующим образом. Пусть имеется множество предметов с указанием их веса, некоторые представители которого укладываются в рюкзак. Зная вес наполненного рюкзака (без учета веса самого рюкзака), необходимо определить содержимое рюкзака.


Опишем задачу о рюкзаке с использованием вектора рюкзака и вектора данных. Вектор рюкзака представляет собой набор из n различных чисел (аналогично множеству различных предметов, укладываемых в рюкзак), т.е. 
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. Вектор данных – множество двоичных символов, т.е. 
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 наполненного рюкзака есть сумма подмножества компонентов вектора рюкзака, определяемая как

[image: image26.wmf]ax

=

=

å

=

n

i

i

i

x

a

S

1

.
Тогда задачу о рюкзаке можно сформулировать следующим образом: по заданному значению S и известном 
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 определить 
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Пример 13.2.1. Пусть 
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. Методом проб можно установить, что 
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В этом простом примере решение было найдено методом проб и ошибок, однако если в заданном множестве 
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 не 10, а 100 и более различных чисел, то задача может стать вычислительно неосуществимой. Следовательно, по заданному вектору 
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 нахождение S при известном 
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 осуществляется просто, как 
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. Однако решение обратной задачи, т.е. нахождение 
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 по известному 
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 и заданному S представляет собой трудную в вычислительном плане задачу, и, значит, 
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 может рассматриваться как односторонняя функция.

Для организации схемы шифрования на основе этой задачи необходима не просто односторонняя функция, а функция с лазейкой, в качестве которой выступает быстровозрастающая последовательность компонентов вектора 
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 будет быстровозрастающим, если для его компонентов выполняется соотношение
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т.е. каждый компонент вектора 
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 больше суммы предшествующих ему компонентов. Тогда если 
[image: image45.wmf]a

 является быстровозрастающим, то последний элемент 
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 – в противном случае. Все предшествующие элементы 
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 находятся согласно соотношению
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где 
[image: image52.wmf]1

,

,

2

,

1

K

-

-

=

n

n

i

.


Пример 13.2.2. Пусть 
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 является быстровозрастающим. Тогда из (13.3) следует, что 
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Из примера очевидным образом следует, что в случае наличия быстровозрастающего 
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, т.е. лазейки, определение 
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 осуществляется достаточно просто, в противном же случае задача отыскания 
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 становится трудно осуществимой. Следовательно, в качестве части секретного ключа необходимо использовать быстровозрастающую последовательность 
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 и именно с учетом этого положения строить схему шифрования.


Данная схема шифрования, известная также как схема Меркла–Хэллмана, основана на образовании вектора 
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, который не является быстровозрастающим. Следовательно, задача отыскания 
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 по 
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 при известном S не является легкоразрешимой. При этом схема обязательно должна содержать лазейку в виде быстровозрастающего вектора 
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, который позволит разрешенным пользователям легко решить задачу.

Первоначально образуем быстро возрастающий вектор 
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 и выберем простое число P, при котором выполняется следующее неравенство
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Затем случайным образом выберем число 
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Вектор 
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 являются секретными. Затем из элементов 
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Формирование вектора 
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 согласно последнему соотношению знаменуют собой формирование вектора рюкзака с лазейкой. Так, если нужно передать сообщение, описываемое вектором 
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 умножается на 
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, что дает число S, вычисляемое как


[image: image79.wmf]å

å

=

=

¢

=

=

=

n

i

i

i

n

i

i

i

x

P

a

W

x

a

S

1

1

)

mod

(

ax

,

которое и передается по открытому каналу связи.

Санкционированный пользователь получает S и, используя соотношение (13.4), превращает его в 
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Поскольку разрешенный пользователь знает засекреченный быстровозрастающий вектор 
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, для отыскания 
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 он может использовать 
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Пример 13.2.3. Предположим, что абонент A хочет создать общедоступную и конфиденциальную схему шифрования. Первоначально он создает быстровозрастающий вектор 
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, которые и образуют секретный ключ пользователя.

Образовав секретный ключ, абонент A переходит к формированию общедоступного ключа, в качестве которого выступает вектор 
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Предположим, что пользователь B собирается послать сообщение абоненту A. Если 
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и передает его пользователю A. Последний преобразует его в 
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 по алгоритму
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которое, в свою очередь, определяется как 
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 является быстровозрастающим, на основании алгоритма (13.3) абонент A легко восстановит вектор 
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Поскольку 
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следовательно, 
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то 
[image: image109.wmf]1

4

=

x

. Продолжая следовать алгоритму (13.3), получаем 
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Схем Меркла–Хэллмана в настоящее время считается взломанной, поэтому для реализации криптосистем с открытыми ключами используется алгоритм RSA.
13.3. Криптосхема Диффи–Хэллмана.


Асимметричные системы шифрования характеризуются высокой теоретической стойкостью. Однако их внедрение сдерживается недоверием со стороны практиков: всегда существует опасность, что успехи математиков приведут к приемлемому по сложности решению задачи, ранее считавшейся трудной. И история шифрования знает такие примеры. Так, для ранцевой системы шифрования, основанной на одностороннем преобразовании 
[image: image112.wmf]ax

=

S

, где a, x – столбцы целых чисел, был найден алгоритм определения x по S с числом операций, меньшим, чем при прямом переборе значений x.


В то же время в асимметричных системах не требуется распределять ключи шифрования. Поэтому считаются перспективными гибридные системы, в которых асимметричная система служит для распределения сеансовых ключей, а шифрование данных выполняется с помощью симметричной системы (см. рис. 13.2). В подобной системе случайный ключ сеанса, формируемый генератором псевдослучайных чисел, шифруется с помощью схемы шифрования с открытым ключом, при этом используется открытый ключ получателя. Затем с помощью сеансового ключа шифруется открытый текст с применением симметричной схемы шифрования. Ключ сеанса и криптограмма, созданная с помощью сеансового ключа, посылается получателю. Первоначально получатель дешифрует зашифрованный ключ сеанса с помощью своего секретного ключа. Затем дешифруется собственно криптограмма с использованием секретного сеансового ключа. Как правило, для шифрования ключа сеанса используются два алгоритма шифрования с открытым ключом: алгоритм Диффи–Хэллмана или алгоритм RSA.
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В схеме Диффи–Хэллмана в качестве односторонней используется показательная функция по модулю простого числа вида (13.1). Итак, пусть p – простое число, тогда существует конечное поле 
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, в котором определен примитивный элемент 
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. Секретным ключом некоторого пользователя является конкретное число 
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, служащее показателем степени, в которую возводится примитивный элемент. Значение показательной функции, вычисленной по правилу конечного поля, т.е. по 
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служит открытым ключом данного пользователя и известно всем его абонентам.


Предположим, что абонент A намеревается послать абоненту B сообщение, шифрованное с помощью некоторого шифра из книги шифров, т.е. обычным шифром с секретным ключом. Это означает, они оба имеют одну и ту же книгу шифров, из которой секретно выбирается некоторый конкретный шифр. Для того чтобы указать номер M этого шифра абонент A воспользуется открытым ключом 
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 абонента B и произведет следующие вычисления
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где 
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 – секретный ключ абонента A, а y – зашифрованный с помощью 
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 номер сеансового ключ, который используется абонентом A как номер шифра из книги шифров, который собственно и шифрует передаваемое сообщение.


Получив зашифрованные сообщение и сеансовый ключ, абонент B, зная отправителя, воспользуется открытым ключом 
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 абонента A и произведет аналогичные вычисления с использованием своего секретного ключа 
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Однако, учитывая существующие связи между открытым и секретным ключами, получаем, что
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и окончательно
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Очевидно, что подобные вычисления дают одинаковый результат и, значит, оба абонента знают сеансовый ключ, использованный в симметричной системе шифрования, т.е. абонент B, определив номер используемого шифра, сможет расшифровать предназначенную ему криптограмму. Важно отметить, что ни абонент A, ни абонент B, не были осведомлены о секретном ключе другого, однако знание общедоступного ключа другого абонента оказывается достаточным для организации секретной связи, т.е. распределение ключей произошло без передачи секретных параметров по каналу связи.

С другой стороны, криптоаналитик, не обладающий секретными ключами ни одного из них, будет пытаться вскрыть шифр инверсией открытого ключа и восстановить таким путем секретный ключ по открытому, т.е. выполнить следующую операцию
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При использовании достаточно большого p (типичным считается значение в сотни десятичных цифр) данная задача несравненно более сложная, чем прямая, поскольку включает в себя безуспешные попытки как по определению p, так и примитивного элемента 
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.


Пример 13.3.1. (иллюстрирующий сам идею алгоритма, но не ее сложность).


Пусть 
[image: image130.wmf]29

=

p

 и в поле 
[image: image131.wmf])

29

(

)

(

GF

p

GF

=

 выбирается примитивный элемент 
[image: image132.wmf]2

=

V

. Пусть в качестве секретных ключей абонентов A и B используются 
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. Шифруя открытое сообщение для B, шифром с номером 
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 абонента B, производит следующие вычисления
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В свою очередь абонент B, зная открытый ключ 
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 абонента A, вычисляет номер используемого шифра следующим образом
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Таким образом, абонент B правильно определил номер шифра и, значит, сможет корректно расшифровать криптограмму.


В свою очередь криптоаналитик, который имеет доступ лишь к открытым ключам абонентов, для определения секретного ключа должен вычислить логарифм 27 (или 18) в поле 
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, что представляет достаточно трудоемкую работу в отсутствии сведений как о значении p, так и примитивном элементе 
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13.4. Система шифрования RSA.


Рассмотрим асимметричную систему шифрования RSA, названную по имени ее авторов Ривеста Р.Л., Шамира А. и Адлемана Л.. В данной системе односторонняя функция строится на основе произведения двух очень больших (сотни десятичных цифр) простых числе p и q: 
[image: image146.wmf]pq
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. В то время как выбор двух больших простых чисел и вычисление их произведения не вызывает особых затруднений, обратная задача – разложение произведения на простые множители (факторизация) приводит к значительным вычислительным и временным затратам. Сложность факторизации числа иллюстрирует следующий факт. Для разложения числа, содержащего около 130 десятичных цифр, потребовалась бы работа 1600 ЭВМ в течение 8 месяцев. Следовательно, произведение, как часть ключа шифрования, может быть сделано общедоступным, в то время как множители, которые могут «разоблачить» ключ дешифрования, соответствующий ключу шифрования, остаются секретными.
Пусть 
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, где p и q – простые числа, т. е. не имеющие делителей кроме 1 и самих себя. Несмотря на то, что n общедоступно, p и q являются скрытыми из-за большой сложности разложения n на множители. В теории чисел известна функция Эйлера 
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, которая определяет количество положительных чисел, меньших n и взаимно простых с n. Так, для рассматриваемого произведения 
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Важной особенностью функции Эйлера является то, что для любого целого x из интервала (0, n–1) и любого целого k имеет место следующее соотношение
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Затем выбирается два целых числа 
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 и d, взаимно простые с 
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где k – некоторое натуральное число.

Пара чисел 
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 образует открытый ключ, который известен всем абонентам секретной системы, тогда как 
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 используется в качестве секретного ключа. Процедура шифрования и расшифрования осуществляется следующим образом. Предположим, что абонент A собирается отправить сообщение абоненту B. Первоначально шифрованию открытого текста предшествует преобразование по некоторому правилу его символов в целые числа (в простейшем виде оно поясняется в примере 13.4.1). Затем абонент A, зная открытый ключ 
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 абонента B, шифрует преобразованный открытый текст, предназначенный абоненту B, согласно следующей показательной функции по модулю 
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Очевидно, что в указанной трансформации проявилась односторонняя функция, присущая системе RSA.


Абонент B, приняв шифротекст y, производит вычисление еще одной показательной функции, используя свой закрытый ключ 
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, в результате чего осуществляется обратная трансформация
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где учтено соотношение (13.5).

Одним из возможных способов взлома шифра при данном ключе 
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 может служить следующий алгоритм. Необходимо разложить n на множители p и q, вычислить 
[image: image164.wmf])

1

)(

1

(

)

(

-

-

=

j

q

p

n

, а затем определить d из соотношения (13.6). Все операции в данном алгоритме, за исключением разложения n на множители, представляют собой простые действия. Однако, как уже упоминалось ранее, при значительном n и отсутствии сведений о значении сомножителей данная задача неразрешима при существующем уровне вычислительной техники.


Авторы системы RSA рекомендуют для обеспечения высокой стойкости использовать числа, содержащие около 200 десятичных цифр. Хотя разработаны специальные вычислители, позволяющие быстро возводить числа в большие степени, быстродействие RSA считается низким. Поэтому аналогично рассмотренному в 13.3 методу шифрование с помощью алгоритма RSA применяется в отношении сеансового ключа.


Пример 13.4.1. Пусть абонент B выбирает свои ключи согласно описанному алгоритму: 
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Отметим, что для вычисления 
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, для расшифрования – 
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Предположим, что абонент A направляет сообщение вида, 
[image: image179.wmf]2
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 (что может быть номером секретного шифра в книге шифров) абоненту B. Зная открытый ключ 
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 абонента B, абонент A осуществляет следующие вычисления
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Абонент B, приняв сообщение y, производит вычисления с использованием своего секретного ключа 
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т.е. правильно восстановлен номер шифр, который используется при шифровании открытого текста.

13.5. Пример распределения ключей в системе мобильной связи.


Как уже упоминалось ранее, распределение ключей в симметричных системах шифрования является серьезной задачей, если число законных пользователей велико. Протокол распределения ключей должен предусматривать запрет на передачу по радиоканалу сеансового ключа и возможность оперативно изменять ключ. Рассмотрим реализацию процедуры распределения ключей в реальной многопользовательской системе: сотовой системе мобильной радиосвязи.

Обычно протокол распределения включает два этапа. При регистрации мобильной станции (МС) в сети администрация выделяет ей секретное число 
[image: image184.wmf]i

K

 (называемое также индивидуальным ключом аутентификации абонента), которое хранится у нее в стандартном идентификационном модуле (иначе модуле идентификации абонента – Subscriber Identity Module (SIM)). Второй этап протокола в упрощенном варианте для стандарта GSM показан на рис. 13.3.

Рис. 13.3. Протокол шифрования.


При необходимости осуществить секретную связь МС посылает запрос на шифрование. Центр коммутации мобильной связи (ЦКМС) генерирует случайное число RAND (random number), которое передается на МС и используется на обеих сторонах для вычисления единого сеансового ключа 
[image: image185.wmf]s
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 по алгоритму А8. Из-за помех в радиоканале возможно искажение RAND, и ключ на МС будет отличаться от вычисленного ЦКМС. Для проверки идентичности ключей служит числовая последовательность ключа (ЧПК), являющаяся кодом его хэш-функции. Любые изменения ключа 
[image: image186.wmf]s
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 с большой вероятностью приводят к изменению ЧПК, но по ЧПК трудно определить значение 
[image: image187.wmf]s
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. Поэтому перехват ЧПК в радиоканале не снижает стойкости шифра. После подтверждения правильности установки ключей производится поточное шифрование данных по алгоритму А5.

В системах мобильной связи общего пользования для шифрования используются алгоритмы, предусмотренные соответствующими спецификациями (стандартный уровень секретности). В корпоративных системах допускается использование своих, оригинальных шифров (повышенный уровень секретности).
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